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Hacia una Ley sobre firma electronica

electrénica la componen el Real
Decreto Ley 14/1999 de 17 de sep-
tiembre sobre firma electrénica y la Di-
rectiva 1999/93/CE sobre firma electré-
nica. Actualmente se est@ tramitando
en el Parlamento un Proyecto de Ley
que, en caso de ser aprobado, sustitui-
& al mencionado Real Decreto Ley.
Lo primero gue debemos hacer es
diferenciar la firma electrénica de la fir-
ma digital. Asi, la primera actia como
firma en un documento electrénico,
sustifuyendo a la firma autdégrafa o
manuscrita, y la segunda anade otros
requisitos, como la confidencialidad,
el origen y la integridad del mensaje.
Al tener el mismo valor probatorio que
la firma manuscrita, se abren maltiples
posibilidades de uso. Asi, por ejem-
plo, un administrador de fincas pue-
de remitir documentos oficiales a la

I a normativa aplicable sobre firma
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INUNDACIONES

Administracion sin tener que desplazar-
se a sus oficinas, con el consiguiente
ahorro de tiempo vy dinero. Los ministe-
rios que actualmente tienen més desa-
rrollada la materia son el de Trabajo, el
de Economia y el de Hacienda.
También podria dar las altas y las
bajas en la Seguridad Social de los
empleados del despacho o las co-
munidades. Piénsese que ala hora de
solicitar una subvencioén o presentar
cualguier otro tipo de solicitud ante la
Administracion referente a una comu-
nidad de propietarios podemos ha-
cerlo sin salir del despacho. O el aho-
rro de costes al incorporar la factura
electrénica (basada en un sistema de
firma elecirénica u otro mecanismo de
intfercambio electrénico de datos
equivalente) o nuestro proceso de ges-
tién de negocio, en sobres v sellos, asi
como los oportunos desplazamientos

a cofreos dejardn de ser necesarios.
O el valor anadido que podemos dar
a nuestros clientes, evitdndoles tener
que desplazarse a los despachos pa-
ra firmar simples documentos.

La firma se crea por medio de me-
canismos técnicos tales como la utili-
zacion de un ldpiz especial que recoge
ésta en la pantalla, la anafiza y la con-
vierte en un conjunto de caracteres nu-
méricos, 0 por otros mecanismes como
la utilizacién de un ndmero PIN, el uso
de tarjetas inteligentes, y passwords, o
los métodos biométricos que recogen
caracteristicas anatémicas o fisioldgi-
cas del firmante, como la huella digital,
el reconocimlento del itis o la pupila.

CRIPTOGRAFiA

Creada ésta, se utiliza la criptogra-
fia para generar un certificado, que
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no es ofra cosa que el cifrado del
mensaje de datos que se quiere trans-
mitir, utilizando algoritmos que con-
vierten a éste en formas aparente-
mente ininteligibles, para devolverlos
con posterioridad a su forma habitual,
es decir, el cifrado actia como el so-
bre postal, impidiendo su intercepta-
cidn y avisando al receptor en caso
de que ésta se hayo producido. Exis-
ten dos modelos de firmas: uno basa-
do en criptosistemas simétricos, el
cual utiliza una

clave privada ani-

empleo de funciones algoritmicas
que generan dos claves diferentes,
pero matematicamente relacionadas
entre sl por el empleo de nlmeros pri-
mos. Aunque estas dos claves estén
matemdaticamente relacionadas en-
tre si, el disefio y la ejecucién de un
criptosistema asimétrico hace virtual-
mente imposible que las personas
que conozcan la clave pablica pue-
dan adivinar la privada.

CLAVES

ca para cifrar y
descifrar el men-
saje, y otro asi-
meétrico, que utiliza
dos claves dife-
rentes, una publi-
ca y ofra priva-
da, de maneraque
una cifra el men-
saje y la otra lo
descifra y verifica la firma. El sistema
simétrico es bastante fiable, pero
plantea un inconveniente: que las dos
partes han de conocer la clave, con
lo cual se plantea un problema cuan-
do se tienen gue mandar muchos
mensajes cifrados a diferentes perso-
nas, con lo gue ¢ mucha gente co-
noce iu clave privada o dispones de
gran muititud de ellas, una para cada
persona, & imaginémonos qué ocu-
rriria si se trata de un comerciante,
aungue este extremo es rebatido en
base a que, por ejemplo, los super-
mercados o grandes almacenes pro-
porcionan gran multitud de tarjetas de
crédito distintas, una por cada clien-
fe. No obstante, el rnétodo mas utili-
zado es el de clave pdblica, ya gue
s6lo requiere la emision de dos claves.
Este sistema estd basado en el

A principios
de 2004 se pondra
en marcha el DNI
electronico

Porlo dicho ante-
riormente, la clave
privada se utiliza
solo por el firman-
te para crear una
firma numeérica y
la clave publica
que, de ordinario
conocen mdas per-
sonas, sirve para
verificar (ésta también incluye, ade-
mas de la identidad y la confidencia-
lidad, la integridad del mensaje, es
decir, que no ha sido modificado) vy
descifrar la firma numérica. Por tanto,
es necesario que la clave privada se
mantenga en secreto, e incluso no es
necesario que la conozca, porque
puede accederse a ella, como se in-
dicé antes, a través de una tarjeta
inteligente, nimero PIN o método bio-
métrico (reconocimiento de caracte-
risticas fisicas).

Por poner un ejemplo, si A guiere
mandar un mensaje a B, utilizaria la
clave piblica de B para cifrar el men-
saje, y una vezrecibido por B, éste uti-
lizaria su clave privada para desci-
frarlo. También cabe la operacién
inversa. Mas atin, partiendo del mis-
mo supuesto, si B quiere tener certeza

de que es realmenie A quien le man-
da el mensaje, en ese caso A deberia
cifrar el mensaje con la clave piblica
de B, mds la ¢lave privada de A, y pa-
ra descifrarlo, B utilizaria su clave pri-
vada, mds la clave publica de A.

Pero adn no tenemos cerrada la
problematica que afecta a esta ma-
teria. Pensemos por un momento que
un impostor se quiere hacer pasar por
A, conlo cual crea una clave privada
de A, con su correspondiente clave
publica. Las personas, al ver que con
la clave pUblica se descifra el men-
saje de datos, creerdn realmente que
es A quien les ha enviado el mensaje.
Para evitar esto se utiliza la denomi-
nada PKI (public key infraestructure),
que basa su funcionamiento en los
denominados terceros de confianza,
entidad certificadora o prestador de
servicios de certificacién, que ade-
mdas de crear la clave privada y pu-
blica del solicitante, se aseguran que
es realmente quien dice ser. Esto se
produce por la emisién de un certifi-
cado, por parfe de este tercero de
confianza, en ei que se indica que los
datos en él consignados son cierfos,
por eso es vital para el éxito de este
sistema que se aplique a nivel inter-
naclonal la regla del reconocimiento
mutuo a los cerfificados.

A principios del afio que viene se es-
tima que se pondrdan en marcha los
primeros documentos nacionales de
identidad electronicos, a raiz de la ha-
bilitacion que recoge el Proyecto. La
creacién de este documento no serd
Incompatible con la tenencia de otras
firmas electrénicas. La otra gran no-
vedad es la habilitacién a las perso-
nas juridicas para utilizar estos me-
dios, que en la actualidad les esta
vedada. : ]
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